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ERREICHEN SIE DATENINTEGRITAT DURCH DAS STARLIMS
STANDALONE SCIENTIFIC DATA MANAGEMENT SYSTEM (SDMS)

STARLIMS bietet jetzt eine Standalone-Version des STARLIMS Scientific Data Management System (SDMS) an, um
Kunden bei der Einhaltung der Anforderungen an die Datenintegritit der Food and Drug Administration (FDA) sowie
anderer Regulierungsbehdrden zu unterstiitzen. Das Akronym “ALCOA”, das grof3tenteils auf die FDA zuriickgeht und spéter
von der Europdischen Arzneimittelagentur zu ALCOA+ erweitert wurde, erinnert uns an die Schliisselkonzepte, die fiir
die Datenintegritit relevant sind. Die Anforderungen sind, dass Daten zuordenbar, lesbar, zeitnah, original, genau,
vollstindig, konsistent, dauerhaft und verfiigbar sein miissen'. Diese Konzepte miissen nicht nur in einer papiergestiitzten
Umgebung, sondern auch in der elektronischen Welt angewendet werden.

Hiufige Probleme mit der Datenintegritiit sind gemeinsam genutzte Passworter, lose kontrollierte Benutzerrechte, fehlende
Computersystemkontrollen, schlecht definierte Verarbeitungsmethoden, unvollstindige Daten und fehlende Audit-Trails?.
Immer hiufiger stellt die FDA Warnbriefe aus, weil Labore die aktuellen Good Documentation Practices (GDP) nicht einhalten.
Abgesehen von den Warnbriefen kann ein Mangel an Datenintegritit zur Schliefung von Einrichtungen, Importverboten,
Riickrufaktionen, Klagen und einem Riickgang des Markenwerts und Marktanteils fithren.

Die untenstehenden Daten (siehe Abbildung 1) zeigen, dass bei der Betrachtung der von der FDA zwischen 2013 und 2018
herausgegebenen Warnbriefen eine signifikante Anzahl von ihnen die Datenintegritit als Problem anfiihrt?.
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Abbildung 1: Datenintegrititsmingel in Warnschreiben, ohne Compounding-Apotheken



Das Thema ist so weit verbreitet, dass die FDA im
Dezember 2018 den “Data Integrity and Compliance
with Drug CGMP Questions and Answers Guide for
Industry” herausgegeben hat. Dieses Dokument bietet
Orientierung bei vielen Themen, u. a. bei der Frage,
was Datenintegritiit ist, und erldutert dariiber
hinaus einige der 21 CFR-Anforderungen. Fir
den Leitfaden wurden die Datenintegritit in
Ubereinstimmung mit dem oben besprochenen
ALCOA-Akronym beschrieben und die Informationen
zu den Datenintegrititsanforderungen der 21 CFR-
Part 211 und 212 bereitgestellt.

Der Leitfaden definiert einen Priifbericht / Audit
Trail weiter als “eine sichere, computergenerierte,
mit einem Zeitstempel versehene elektronische
Aufzeichnung, die Rekonstruktion des Ablaufs von
Ereignissen in Bezug auf die Erstellung, Anderung
oder Loschung einer elektronischen Aufzeichnung
ermoglicht”. Zum Beispiel sollte ein Gerételauf den
Namen des Benutzers, den Datums-/Zeitstempel
fiir den Lauf und alle Verarbeitungs- oder
Wiederaufbereitungsdetails enthalten.

Die meisten Anforderungen an die Datenintegritit im
Zusammenhang mit dem Arbeitsablauf von Labortests
werden von vielen LIMS-, ELN- und CDS-Lésungen
gut erfiillt. Die Schnittstellen zu den Geriiten,
die Handhabung von Rohdaten und verarbeiteten
Daten, die Speicherung, Suche und Archivierung
der von den Geriten erzeugten Daten und anderer
wissenschaftlicher Daten, die im gesamten Labor
erzeugt werden, sind jedoch eine Herausforderung,
die immer noch zu Problemen mit der Datenintegritit
fihren kann.

Warum die STARLIMS SDMS-Losung?

STARLIMS SDMS (Scientific Data Management System)
ist ein Werkzeug, das Unternehmen bei der Einhaltung
der Anforderungen an die Datenintegritiit unterstiitzt,
denn STARLIMS SDMS:

e Wurde speziell fiir die Einhaltung von 21
CFR Part 11 entwickelt, um eine konforme
Datensatzerstellung, Priifpfade, elektronische
Signaturen und Datensicherheit zu erméglichen.

e Kann Geritedateien im Originalformat
identifizieren, Daten analysieren/ verarbeiten,
in den Originalformaten speichern, extrahierte
Metadaten einbeziehen und erfordert keine
Verfiigbarkeit der Originalsoftware, die zur
Erstellung des Datensatzes verwendet wurde.

e Setzt den Arbeitsablauf von Dokumenten und
ihren Uberpriifungsprozess durch, bevor die
Daten gespeichert oder an lokale LIMS- oder
ELN-Anwendungen weitergeleitet werden, um
eine zusitzliche analytische Qualititspriifung zu
ermoglichen.

e Ermoglicht die gemeinsame Nutzung von Daten
auf Unternehmensebene und Zugriffskontrollen
iiber Standorte und geografische Regionen hinweg.

e Erlaubt Anwendern, Daten iiber mehrere Ordner
hinweg zu durchsuchen und so fundierte
Entscheidungen zu treffen.

o Ist eine sichere, skalierbare und
hochleistungsfihige Technologieplattform,
die den Einsatz/ Betrieb im Unternehmen
erleichtert.

Das STARLIMS Team hat dies als grofle Bedrohung
fir regulierte Branchen wie Pharma, Biotech,
Gesundheitswesen und FMCG-Labore erkannt und
ein eigenstindiges SDMS-Tool entwickelt, das die
Herausforderungen der Datenintegritiit angeht.




STARLIMS SDMS Merkmale

Datensicherheit und Datenintegritit werden

dadurch gewahrt, dass sich Benutzer mit einem
giiltigen Benutzernamen und Passwort anmelden
miissen. Zusiétzliche Berechtigungseinstellungen
werden verwendet, um zu konfigurieren, worauf ein
Benutzer Zugriff hat und was er tun kann. Darliber
hinaus bietet STARLIMS SDMS Werkzeuge zur
Einhaltung von Aufbewahrungsrichtlinien und
ermoglicht einen langfristigen Zugriff auf die Daten.

STARLIMS SDMS erlaubt die Sperrung von
Dokumenten und die Versionsverwaltung und bietet
eine vollstindige Riickverfolgbarkeit. Mit STARLIMS
SDMS wird eine kontrollierte Umgebung geschaffen,

Zenrale Herausforderungen
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Dateneingabe Gemeinsame Nutzung

von Dateien

Die Neueingabe von Daten
kostet Zeit und kann
zu Fehlern fiihren.

¥

Langfristige Datenspeicherung

Die gemeinsame Nutzung von
Dateien durch Teammitglieder erfordert
eine Versionsverwaltung.
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Suchen und Auffinden

Das Ausfindigmachen von Dokumenten
kann sehr zeitaufwiindig sein, da sie sich oft
an verschiedenen Orten, in verschiedenen

Laufwerken oder Ordnern befinden.

Aufzeichnungen miissen
langfristig gespeichert werden
und fiir Audits einfach abrufbar sein.
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Workflow Routing

Die Weitergabe von Dateiordnern
zum Abmelden ist zeitaufwiindig,

die das automatische Hochladen von verschiedenen
Dateitypen aus unterschiedlichen Quellen
ermoglicht. Dartiber hinaus erleichtert SDMS die
Einhaltung von Richtlinien, indem es die Rohdaten
eines Gerits sichert, die Sie so im Falle eines Audits
oder falls Sie die Daten Jahre spiter abrufen miissen,
zur Verfiigung haben.

Ein eigenstindiges SDMS fiillt fiir viele Beho6rden
eine wichtige Liicke in der Datenintegritit.
Denn einige Labore haben moglicherweise kein
Laborinformationsmanagementsystem

(LIMS) oder sie haben ein LIMS, das keine SDMS-

Fihigkeit besitzt.

STARLIMS SDMS-Lésung

Gerateanbindung Durchlaufzeit

Erfassen Sie Geritedaten
direkt und erhohen Sie so die
Produktivitit und Qualitéit Threr Labore.

¥
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Koppeln Sie eine Vielzahl
von Geriten mit vollstindiger
Integritit und erhdhter Effizienz.

Speicherung und Abruf von Daten

Zentralisierte Daten

Mit der Unternehmensanwendung kénnen Fiir die langfristige Speicherung werden
Benutzer Daten von verschiedenen alle Daten und Dokumente kategorisiert
Standorten mit vordefinierten Berechtigungen und konnen leicht gesucht und abgerufen

anzeigen und auf sie zugreifen. werden.
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Kostenersparnis Arbeitsablauf

Anstelle von Dateiservern und lokalen

Computern kann die SDMS-Datenbank die Freigabe von Dokumenten. Diese

Erstellen Sie Arbeitsabliufe fiir den Abruf und

Arbeitsabldufe umfassen Aktionen wie E-Mail,
Export in PDF, Synchronisation mit LIMS, etc.

fehleranfillig und schwer nachzuverfolgen. alle Geriitedaten speichern.




STARLIMS Standalone SDMS kann

bestehenden LIMS arbeiten, ohne es zu ersetzen

mit lhrem

Fiir Labore, die iiber ein LIMS ohne SDMS-Féhigkeit
verfiigen, kann der Wechsel zu einem neuen LIMS mit
SDMS eine zu grofle Herausforderung darstellen. Hier
kann das STARLIMS Standalone SDMS die fehlenden
strengen Dokumentationsanforderungen unterstiitzen.

Das Standalone-SDMS kann in Verbindung mit einem
bestehenden LIMS eingesetzt werden, wodurch die Zeit
zur Verbesserung der Datenintegritiit verkiirzt wird.

Das Application Programming Interface (API) des SDMS
ermoglicht Web-Service-Methoden zur Integration des
SDMS mit dem LIMS.

die

zu

Zu den

Probeninformationen

Webmethoden gehort
vom LIMS
Ergebnisdaten an das LIMS zu senden, Rohdaten vom
SDMS zu erhalten, sie an das LIMS zu senden und
die Archivierung basierend auf der urspriinglichen

Moglichkeit,
empfangen,

Geritedateistruktur, die fiir Rohdaten erforderlich ist,
durchzufiihren (siehe Abbildung 2).

STARLIMS Standalone SDMS kann ohne ein LIMS

arbeiten

Wenn Ihr Unternehmen kein LIMS besitzt, konnen Sie mit
der STARLIMS SDMS Standalone-Losung beginnen und
spiter auf die STARLIMS Enterprise-Version erweitern
oder ein anderes LIMS Threr Wahl integrieren. Labore
ohne LIMS koénnen das Standalone-SDMS auch nutzen,
um die Datenintegritiitsstandards zu erfiillen. In diesem
Fall wiirde das SDMS verwendet werden, um die Dateien
in einer Ordnerstruktur unterzubringen, die es Auditoren
ermoglicht, die Daten auf sinnvolle Weise einzusehen
(siehe Abbildung 2).

Auch ohne die LIMS-Komponente triigt das eigenstindige
SDMS dazu bei, viele der in 21 CFR Part 211 und 212
genannten Anforderungen an die Datenintegritit zu
erfilllen, die ein reines Chromatographiedatensystem
(CDS) nicht erfiillen kann. Beispielsweise werden die
Daten gesichert, sie sind vor Verschlechterung und
Verlust geschiitzt, sie werden in Echtzeit erfasst, und die
Rohdaten sind ein Originaldatensatz. Die Verwendung
eines eigenstindigen SDMS kann fiir Labore ein wichtiger
erster Schritt sein, um Richtlinien einzuhalten und im
Anschluss ein LIMS zu implementieren.
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1 Vorgange und (2 APIs: Verfahren zur Vernetzung von STARLIMS SDMS

SDMS fiihrt zu vordefinierten Zeitpunkten
Ereignisse aus, um erfasste Daten iiber verschiedene

Kanile an das LIMS zu senden. [uxmi |

- Push an Endpunkt URL
- In Ordner speichern
- Lokalen Prozess starten

Nahezu
alle

LIMS

(z.B.
STARLIMS,
LabWare,
LabVantage,
etc.)

SDMS bietet eine API, damit das
LIMS-System Dokumente abfragen und

erkannte Dateien abrufen kann

UXML

Anmerkung;: Die Leseboxen stellen optionale Adapter dar, die zur
Anpassung an die ikati male des LIMS erstellt
werden kinnen

Abbildung 2: Verfahren zur Vernetzung von STARLIMS SDMS



Innovative Roadmap

STARLIMS hat bereits weitere Funktionen fiir die
Verdffentlichung im Laufe dieses Jahres und dariiber
hinaus geplant. Bleiben Sie gespannt, welche Funktionen
als nichstes folgen werden.

Die 5 besten Grunde fur die STARLIMS SDMS-Losung

1. Kann als Standalone- oder als
Unternehmenssystem genutzt werden.

2. Kann iiber Webservices effektiv mit praktisch
jedem LIMS, CDS, ELN, SAP und anderen
Laborsystemen verbunden werden, ohne diese zu
ersetzen.

3. Technologie-Tools, die nicht viele
Benutzerschulungen, Validierungen und grofle

Implementierungszyklen erfordern.

4. Eine moderne Technologie und Systemarchitektur

unterstiitzen Datenmanagement, Speicherung,
Archivierung, Suche und Skalierbarkeit in groflem
Umfang.

5. Seit tiber 36 Jahren verfiigen wir mit STARLIMS
iiber bewihrte Produkte, Prozesse und Fachkrifte
im Bereich der Laborautomatisierung.
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*Die Produkt-Roadmap ist eine Momentaufnahme
der derzeit geplanten Erweiterungen und basiert auf
aktuellen Priorititen. Neue Funktionen und Zeitpline
konnen sich dndern.
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